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Veel organisaties met Terminal Service en ThinClients willen sommige van hun
medewerkers toch meer mogelijkheden en bevoegdheden geven dan de standaard
mogelijkheden en beperkingen die voorhanden zijn voor het gebruik van verwijderbare
opslagmedia en van applicaties.

De nieuwste versie 5.0 van DrivelLock biedt nu deze gevraagde flexibiliteit. Met de
DriveLock Terminal-Services Editie worden de DrivelLock’s functionaliteiten voor
Windows Terminal Services en client sessies verkregen.

DriveLock is software voor het beveiligen van computerpoorten, voor het selectief
autoriseren van randapparaten en van applicaties en voor het versleutelen van
vertrouwelijke informatie op verwijderbare opslagmedia. De bekendste licentienemer van
DriveLock in de Benelux is - na een Europese aanbesteding - het Nederlands Ministerie
van Defensie.

De DriveLock Terminal Server Editie stelt organisaties in staat om veilig en flexibel
controle te krijgen en autorisaties te geven over het gebruik van drives binnen Terminal
Services client sessies. DriveLock (agent) loopt niet op de ThinClients zelf, maar loopt
op de Citrix/Terminal Server en beschermt alle ThinClient sessies.

Medewerkers die geautoriseerd zijn om aan een ThinClient verwijderbare opslagmedia
te mogen gebruiken kunnen dan ook vertrouwelijke informatie op alle verwijderbare
drives versleutelen.

De Applicatie Opstart Filter (optie) geeft controle over welke applicaties zijn toegestaan
binnen een Terminal Server client sessie. Dit breidt de DriveLock controlemogelijkheden
uit over de applicaties die actief zijn. Tegelijkertijd is het een revolutionaire manier van
computerbescherming tegen aanvallen, inclusief zero-day attacks, waarvoor nog geen
patches verkrijgbaar zijn.

Handhaving van drive regels zijn met DriveLock v5.0 configureerbaar en zijn gebaseerd
op netwerkverbinding. Definiéring van file typen is op:

» File extensie

» File inhoud

» Klantgedefinieerde inspecties (via custom DLL)

Configuratie van beschikbare drive letters is ook mogelijk.

Opstartmogelijkheden van klantapplicaties (programma’s, scripts, etc.):
» Wanneer de drive is verbonden en geblokkeerd
» Wanneer de drive is verbonden en de toegang is toegestaan
» Wanneer de drive is losgekoppeld



DriveLock v5.0 heeft al deze regels beschikbaar voor gebruik in een Terminal Server
omgeving (RDP of Citrix).

Voor vrijgave zijn alle DriveLock Terminal Services functionaliteiten uitvoerig getest in
Citrix Terminal Services en Windows Terminal Services.

Met deze oplossing is DriveLock flexibeler en veel goedkoper dan elke andere
oplossing. De DriveLock Terminal Server Editie kent een prijs per Terminal Server en is
afhankelijk van de gekozen Editie.

De meest complete Editie is DriveLock Terminal Services Suite en omvat DrivelLock
Basic + Terminal Services Rules + Applicatie Filter + Security Reporting Center +
Encryptie van verwijderbare drives. Deze suite kost 1.250 Euro per Terminal Server.

Het september (2006) nummer van LAN Magazine staat uitgebreid stil bij de werking
van DriveLock versie 4.0

CenterTools Software GmbH uit Duitsland is de fabrikant van DriveLock en wordt in de
Benelux markt exclusief vertegenwoordigt door UBM Global.

Meer informatie op www.drivelock.nl en www.drivelock.be
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