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Niet alleen de Engelse Belastingdienst, ook het kantoorpersoneel in het Verenigd
Koninkrijk verliest op grote schaal vertrouwelijke informatie van klanten, leveranciers,
collega's en financiéle gegevens. Meer dan een miljoen Engelsen zijn hun laptop,
PDA, USB-stick, CD of diskettes met vertrouwelijke gegevens wel eens kwijtgeraakt,
en twaalf procent van alle mensen zegt dat dit een collega is overkomen. Inmiddels
heeft 17% van al het personeel een laptop van de zaak en is thuiswerken al lang
geen trend meer, maar een vast gegeven. Toch gebruikt slechts 25% van alle
thuiswerkers encryptie om informatie te beschermen.

Verder gebruiken meer dan 11 miljoen Engelsen een PDA, USB-stick of CD om
gegevens mee naar huis te nemen. Volgens de onderzoekers moeten bedrijven dan
ook duidelijk naar het personeel communiceren welke informatie wel en niet op
laptops en ander apparaten thuishoort.

Naast het implementeren van technische oplossingen, zoals encryptie, is vooral
beleid en bewustzijn erg belangrijk. Vijftien procent stuurt namelijk vertrouwelijke
informatie naar de eigen Yahoo! of Hotmail adressen, of naar die van iemand anders.
Ook het laten gebruiken van de bedrijfslaptop door vrienden en familie is voor 29%
geen probleem.

UBM Global: organisaties met medewerkers die nog geen encryptie discipline en
mentaliteit hebben, kunnen worden geholpen met DriveLock software voor
beveiliging van USB-sticks en overige externe drives die — optioneel als standaard
door de organisatie te configureren - geen wachtwoord, code of biometrie gebruiken
om informatie te beveiligen, maar alleen op bepaalde computers of bij bepaalde
medewerkers functioneren.

DriveLock Encryptie versleutelt — na eerst de gebruiker te waarschuwen - niet-
encrypte USB-sticks automatisch. DriveLock herkent de gebruiker, waardoor de
gebruiker geen wachtwoord hoeft te verzinnen en te onthouden. Bovendien kan een
teamgenoot, die in dezelfde gebruikersgroep zit, ook deze USB-stick gebruiken. De
onderlinge uitwisselbaarheid is erg handig bij een (tijdelijke) taakgroep die werkt aan
een vertrouwelijke zaak of voor dezelfde patiént of cliént. Deze onderlinge
uitwisselbaarheid is mogelijk bij alle soorten verwijderbare drives.



