Artikel Ex-werknemer Coca-Cola: acht jaar cel

Een oud-medewerkster van Coca-Cola is woensdag tot een gevangenisstraf van acht jaar
veroordeeld wegens het stelen van bedrijfsgeheimen van Coca-Cola met de bedoeling deze
door te verkopen aan aartsrivaal PepsiCo.

De 42-jarige Joya Williams, een directiesecretaresse, werd in februari al schuldig bevonden
aan diefstal. Een medebeklaagde kreeg vijf jaar cel. Ze moeten allebei ook een
schadevergoeding betalen van 40.000 dollar aan Coca-Cola. Een derde verdachte wordt op
een later tijdstip veroordeeld.

Vraagprijs

De drie werden in juli vorig jaar gearresteerd. De zaak kwam aan het licht toen PepsiCo een
brief ontving waarin een medewerker van Coca-Cola informatie aanbood over nieuwe
producten. PepsiCo waarschuwde Coca-Cola die contact opnam met de FBI. De federale
opsporingsdienst lokte de verdachten vervolgens via een undercoveroperatie in de val. De
vraagprijs voor de geheime informatie bedroeg minstens 1,5 miljoen dollar.

donderdag 24 mei 2007, ANP

UBM Global: met CenterTools DrivelLock Basic kan men (verdachte) medewerkers die
randapparaten gebruiken om bedrijfsinformatie kopiéren op een externe drager,
filteren, blokkeren en schaduwen.

DriveLock Basic

Ingeval van een vertrouwelijke informatielek via mobiele dragers moet forensisch onderzoek
leiden tot informatie over wie er lekte, wanneer er is gelekt en welke vertrouwelijk informatie
er is gelekt of zelfs is gestolen. De bewijslast ligt bij de organisatie.

DriveLock maakt het eenvoudig voor systeembeheerders en onderzoekers om
gebruikersactiviteiten te traceren. Een exclusieve applicatielog en uitgebreide event
messaging geven de mogelijkheid om de informatie te krijgen over wat er in het netwerk en
op de computers met randapparaten is gebeurd.

Om een organisatie tegen haar onwetende medewerkers te beschermen biedt DrivelLock
een inhoudsfilter. Deze filtert / blokkeert ongeautoriseerde via randapparaten inkomende en
uitgaande bestand extensies of file typen, of inhoud van de bestanden.

Om de organisatie tegen haar wetende medewerkers te beschermen heeft DrivelLock audit-
en schaduwmogelijkheden:

Auditing
» Logt acties met randapparaten
» Logt dataoverdracht, lees en schrijffactiviteiten van en naar verwijderbare
opslagmedia en randapparaten met een schijf

» Heeft geavanceerde log mogelijkheden voor
»  Configuratieveranderingen (inclusief veranderingsdetails)
»  Gebruik management console
» Tijdelijke deblokkering van een agent
»  Gebruik van agent remote control
» Encryptie events
» Opstarten of blokkeren van een applicatie
»  Netwerkconfiguratie veranderingen

Schaduwen



» Een schaduwkopie kan worden gemaakt van alle bestanden van en naar
verwijderbare opslagmedia en randapparaten met een schijf

» Limitering mogelijk tot de eerste paar regels van het bestand

» Uitsluiting mogelijk voor een lijst van file extensies

Indien een DrivelLock licentienemer besluit om de schaduwfunctionaliteit te gaan gebruiken is
het advies om eerst de ondernemingsraad en de werknemers te informeren.

De hierboven beschreven basisfunctionaliteiten van DriveLock, samengevoegd met de
DrivelLock Security Reporting Center (add on), maken forensische analyse heel eenvoudig.

Met DriveLock SRC is het nu mogelijk events te traceren tot aan de corresponderende white
list entries (lijst met autorisatieregels).

Voor verdere onderzoek en analyse met DriveLock SRC kunnen Drivelock events worden
bekeken door gebruikmaking van flexibele filters met zoek- en groeperingcriteria. Vervolgens
is er de mogelijkheid de resultaten te exporteren en te printen voor verdere analyse,
verwerking, rapportage of bewijsvoering. Hierbij heeft de organisatie keuze uit een
persoonlijk rapport met alleen toegang voor de huidige gebruiker, of een opgeslagen rapport
met toegang voor andere gebruikers gebaseerd op configuratie instellingen overeenkomstig
het informatieveiligheidsbeleid van de organisatie.

In alle gevallen kost het met DriveLock slechts enkele seconden om antwoorden te krijgen
op forensisch vragen.



