Intelligent control of mobile devices

5.X

% “\Nﬁ Geen administratieve rechten meer nodig op een gastcomputer
N\e voor het ontsleutelen van een USB-stick.

R

DriveLock poort/randapparaat/applicatie controle
en encryptie

DriveLock is software voor het selectief autoriseren van poorten,
randapparaten en applicaties, alsmede het versleutelen van
vertrouwelijke informatie op verwijderbare opslagmedia. De kracht
van DriveLock is het gemakkelijk en snel kunnen integreren met
bestaande systemen en de prijskwaliteit.

CenterTools GmbH uit Duitsland is de fabrikant van DriveLock.

Beschikbare DriveLock edities

» DriveLock Basic. Poort- en randapparaatcontrole en
autorisatie plus netwerkprofielen.

» DriveLock Encryption. Versleutelen van informatie op
verwijderbare drives.

» DriveLock Security Reporting Center. Verzamelen en
rapporteren van DriveLock events.

» DriveLock Application Filter. Applicatiecontrole en -autorisatie.

» DriveLock Terminal Services. DriveLock functionaliteiten
voor Terminal Server sessies.

DriveLock in de Benelux

Sinds 2003 wordt DriveLock in de Benelux aan organisaties
verkocht zoals ministeries, provincies, gemeentes, zieken-
huizen, verzekeraars, scholen, het MKB, accountants- en
advocaten-kantoren. Enkele referenties staan op
www.drivelock.nl.
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TOTALIT CONTROL. TOTAL SECURITY.

WITH NEW DRIVELOCK 5.x

Algemene functionaliteiten van DriveLock

» Multilingual User Interface (MUI) met Nederlands, Engels,
Duits en Frans

» Eenvoudig in gebruik

» Gecentraliseerde agenten distributie (Group Policy, SMS, MSI)

» Volledige ondersteuning van Microsoft Active Directory
Group Policy

» Volledige ondersteuning van Novell eDirectory Connectivity

» Plug-and-Play device firewall

» Instelbare autorisatieregels voor een tijdreeks in bijvoorbeeld
specifieke uren of dagen per week, en voor geldigheids-
periode zoals geldig vanaf en tot

» File filter, auditing en shadowing

» Netwerk profielen configureren automatisch de computers

Controle functionaliteiten voor drives

DriveLock blokkeert computertoegang voor verwijderbare

opslagmedia (alles met een driveletter):

» USB memory stick, diskette, CD, DVD, externe harddisk,
maar kan ook autorisaties verlenen voor gespecificeerde
media, bijvoorbeeld een CD

» Overige zoals een Ipod en sommige digitale camera’s waarbij
autorisaties kunnen worden verleend mits deze door het
besturingssysteem wordt herkend als drive (is fabrikant
afhankelijk)




CenterTools

Software GmbH

Toegang kan selectief worden toegestaan:

» Aan gebruikers, groepen en / of computers

» Alleen-lees of lees-schrijfbevoegdheden van en naar
verwijderbare opslagmedia en randapparaten met een schijf

» Gebaseerd op fabrikant-, productinformatie en serienummer

» Gebaseerd op geheugencapaciteit van verwijderbare
opslagmedia

» Gebaseerd op encryptiestatus, bijvoorbeeld geforceerde
encryptie

Aan alle drives, bijvoorbeeld USB-sticks, kunnen driveletters
worden toegewezen.
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Driveleck

Intelligent control of mobile devices

Controle functionaliteiten voor randapparaten

Plug-and-Play randapparaat firewall blokkeert en autoriseert

dynamisch en configureerbaar:

» Poorten: USB-controllers, 1394/Firewire controllers, PCMCIA
controllers, infrarood controllers, serieel (COM) en parallel (LPT)

» Randapparaten: Windows Mobile, Bluetooth, Palm,
smartphones, card-readers, imaging-devices, netwerk
adapters, modems, sound, video en game controllers,
camera’s en printers

» Kan in principe elke randapparaat dat met de computer
is verbonden controleren en autoriseren

Toegang kan selectief worden toegestaan aan gebruikers,
groepen en/of computers.

Encryptie en decryptie functionaliteiten

» Gehele schijf versleutelen van verwijderbare opslagmedia
zoals USB-stick, USB hard disk, diskette, CD en DVD

» Creatie van een virtuele containerfile om data van een
specifiek gebied op elke soort schijf te versleutelen, en te
kopiéren naar elke soort schijf

» Versleuteling door gebruikmaking van bekende algoritmes
zoals AES, 3DES, Blowfish, e.a.

» Ontsleutelen van data op computers zonder DriveLock agent
en zonder administratieve rechten door wachtwoordinvoer
in de DriveLock “traveler” file, een klein programma

» Bij vergeten van het wachtwoord is herstel mogelijk mits bij
configuratie een centraal administratief ‘recovery’-
wachtwoord is ingesteld




Systeemeisen

Additionele infrastructuur is niet nodig:

» Geen server voor installatie

» Geen configuratie database

» Geen additionele hardware en software

DriveLock Device Scanner

Met de Device Scanner kunt u inventariseren welke
randapparaten waaronder merk en type van USB-sticks er
momenteel in gebruik zijn. Maar ook randapparaten die in het
verleden op de computers werden gebruikt. Deze database kunt
u vervolgens als basis gebruiken voor autorisatie-instellingen,
voor het gebruik van randapparaten en voor rapportage.
De Device Scanner vereist geen DriveLock-agent op de te
scannen client-computer.
Tip: download DriveLock en voer een gratis scan uit met de

30 dagen versie.

Informatiediefstal, -lekkage en besmetting

Organisaties die computerpoorten niet beveiligen, geven
onbevoegden de mogelijkheid randapparaten te verbinden aan
computers met alle risico’s van dien. Zowel bij dataoverdracht
vanuit het netwerk naar een randapparaat zoals informatie-
diefstal of -lekkage als bij het omgekeerde zoals virus of
ongewenste privé-foto’s.

Conformiteitverklaring

DriveLock kan u helpen met het voldoen aan de wetten en
richtlijnen voor informatiebeveiliging zoals:

ISO 17799, Wet bescherming persoonsgegevens (WBP), Wet
gemeentelijke basisadministratie persoonsgegevens (Wet GBA),
NEN 7510 de Code voor informatiebeveiliging in de Zorg, Financial
Service Authority UK (FSA), The Gramm-Leach-Bliley Act, Sarbanes-
Oxley Act en Basel Il.
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DOWNLDOBDWEW, ---een kosteloze 30 dagen full-feature-trialversie.

Aanbeveling

Getronics PinkRoccade adviseert DriveLock van CenterTools.
DriveLock behoort bij de top 3 en heeft daarbij een goede
prijskwaliteit verhouding.

Voor meer informatie kunt u kijken op www.drivelock.nl of
contact opnemen met Getronics PinkRoccade via onderstaande
gegevens.

. Paalbergweg 1-3
Getr¢nics 1105 AG Amsterdam

PinkRoccade tel.n: 020570451
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